
PROTEGE TUS DATOS 
Consejos de Ciberseguridad

01
CONTRASEÑAS

SEGURAS

Añadir mayúsculas

Usar letras y números

Mínimo 8 caracteres

Agregar caracteres
adicionales como

signos de puntuación

No reutilices contraseñas,
trata de usar una para cada
cuenta.
Almacena tus contraseñas en
un lugar seguro y compártelas
solo con personas de
confianza.
Accede a aplicaciones
sensibles que contengas
información privada desde
casa. Ejemplo: la aplicación
del banco. 

02

DESCARGAR
APP DE
FORMA
SEGURA

Cuando queramos descargar una aplicación no
sigamos ningún enlace o pulsemos en ninguna
pantalla. Mejor anotamos el nombre de la
aplicación y la descargamos en las páginas
oficiales: PLAY STORE o APP STORE

ANTES DE DESCARGAR. Nos fijamos en: 

 El número de descargas (que sea superior a 1K)1.
 El número de estrellas (que sea igual o superior a 3.5)2.
 (OPCIONAL) Leer los comentarios de los usuarios.3.

Si no queremos pagar, pulsamos en SALTAR 
en el apartado poner los datos de la tarjeta
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 DETECTAR
FRAUDE EN

SMS Y
CORREO

ELECTRÓNICO

Faltas de ortografía: Presta atención a errores en la
redacción.
Apelativos cariñosos: Desconfía si utilizan un tono
demasiado familiar.
Lenguaje alarmante: Cuidado con expresiones como
"alarma" o "inminente" y el uso excesivo de mayúsculas.

Verifica siempre que se trate de una empresa o servicio
que has contratado. Se recomienda no hacer clic en
enlaces externos; en su lugar, llama directamente a la
empresa para confirmar la información.
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 DETECTAR
MENSAJES
FALSOS EN
WHATSAPP

Ninguna empresa de servicios públicos - agua, luz
o gas - en España contacta a sus clientes por
WhatsApp.
 
Sospecha del número de teléfono si no tiene el
prefijo español (+34). 

Si recibes un mensaje pidiendo un favor, no
compartas información personal y verifica la
autenticidad del mensaje a través de otros medios
(ejemplo, llamando a la persona) o preguntando a
conocidos o familiares. 

NAVEGAR
SEGURO

05

Cualquiera puede ser víctima de una estafa. No es culpa
tuya.

Si identificas un fraude, es importante que lo informes a
alguien cercano o a la policía.

Debemos ser prudentes y evitar compartir información
personal, como DNI, facturas y recibos, datos de tarjetas o
cuentas bancarias.


